INTERNETI NASIL GUVENLI KULLANABILIRIZ?

Hayatin neredeyse her alaninda ve akliniza gelebilecek her tiirlii ortamda interneti 6zgiirce
kullanabiliyoruz. Bu denli hayatimizla igli dish olan ve her gecen giin hizlica hayatimizi1 daha da ¢ok
cevreleyen internetin, gerek sosyal gerekse is hayatindaki olumlu katkilar1 yadsinamaz bir gercektir.
Ancak bize katki sagladigi gibi kimi zaman da olumsuz durumlarla da bizleri yiiz ylize birakabilmektedir.
Bizlerin olumsuz durumlarla karsilasmamamiz ya da yasayabilecegimiz sorunu en aza indirebilmemiz
i¢in birtakim 6nlemi almamiz gerekmektedir.

Peki bu noktada hayatimizi ¢epegevre saran interneti kullanirken gilivenligimizi nasil saglayabiliriz?
Iste kisaca dikkat edebilecegimiz 10 adimla interneti giivenli bir sekilde kullanabiliriz.

Hazirsak baglayalim...

1. KiSiSEL BILGILERI PROFESYONELCE KULLANARAK SINIRLI TUTMAK

Potansiyel igveren veya miisterilerin kisisel iliski durumunuzu veya ev adresinizi bilmesine gerek yok.
Uzmanlik alaninizi, profesyonel ge¢misinizi ve sizinle nasil iletisim kuracaklarini belirtmis olmaniz
yeterlidir. Sahsi bilgilerinizi tanimadiginiz milyonlarca yabanci kisiye kendi ellerinizle teslim etmeyin.

2. GIZLILIK AYARLARINIZI ACIK TUTUN

Pazarlamacilar sizin hakkinizda her seyi bilmek isterler ayn1 zamanda hackerlar da ister tabii. Her
ikisi de internet taramalarinizdan ve sosyal medya kullaniminizdan bircok sey Ogrenebilir. Bunun
Onlemini alabilmeniz i¢cin hem web tarayicilarin hem de mobil isletim sistemlerin gizliliginizi ¢evrimigi
korumak i¢in ¢esitli ayarlar bulunmaktadir.

Ayrica Facebook, Instagram ve Twitter gibi biiyiik sosyal medya uygulamalarinin da gizlilik artirict
ayarlart mevcut. Bu ayarlar igerisinden aradiklariniza erisebilmeniz bazen ¢ok zor olabilir. Ciinkii
sirketler kisisel bilgilerinizi pazarlayip maddi gelir elde etmek i¢in kullaniyorlar. Dolayisiyla bu bilgileri
gizli tutmakta ne kadar zorlanirsaniz bu durum onlarin islerine gelecektir. Burada sizin yapmaniz gereken
tim bu giivenlik ayarlarin1 detayl bir sekilde gézden gecirip onemli olanlar basta olmak lizere tiim
giivenlik ayarlarinizin agik oldugundan emin olmalisiniz.

3. GORDUGUNUZ HER LINKE TIKLAMAYIN

Tehlikeli bir semtte yiiriimeyi tercih etmezsiniz degil mi? O zaman tehlikeli web sitelerinde de
dolasmamalisimiz. Siber suglular, bu tarz tehlikeli gibi goziikmeyen ancak igerisinde birg¢ok tuzak
barindiran sahte igerikleri birer yem olarak kullanirlar. Siber suglular bir¢cok insanin arama yaptiklar
esnada bulduklar1 kaynaklar siipheli dahi olsa merak duygularina yenik diiseceklerini ve igeriklerin
cazibelerine kapilip gardlarini indireceklerini biliyorlar. Bu tarz dikkatsiz tiklamalar sonucunda kisisel
verilerinizin agi3a ¢ikabilecegi gibi elektronik cihazlariniza malware diye tabir edilen kotii amacgh
yazilimlarin yiiklenmesine de sebebiyet verebilir. Dolayisiyla iginizdeki diirtiilere direnerek o siipheli
gordiigiiniiz igeriklerdeki linklere tiklayip hackerlara sizi hacklemeleri i¢in firsat tanimamalisiniz.
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4. INTERNET BAGLANTINIZIN GUVENLi OLDUGUNDAN EMiN OLUN

Halka agik bir yerde, 6rnegin herkese acik bir Wi-Fi baglantisi kullanarak ¢evrimigi oldugunuzda,
artik cihazinizin giivenliginin tizerinde dogrudan kontroliiniiz olmadigini1 bilmelisiniz. Bu sebepten dolay1
siber giivenlik uzmanlar birligi dis diinya ile baglant1 kurdugunuz halka ag¢ik 6zel aglar ile ilgili oldukca
endiseliler. Onlarin tavsiyesine gore eger banka hesap numaraniz gibi 6nemli bilgileri girecekseniz dnce
cthazinizin baglandig1 agin giivenli oldugundan emin olmalisiniz. Eger giivenlik ile ilgili herhangi bir
slipheniz varsa, giivenli bir Wi-Fi agina baglanana kadar beklemelisiniz.

5. NE INDIRDIGINIZE DIKKAT EDIN

Siber suglularin en 6nemli amaci, kisisel bilgilerinizi ¢calmaya ¢alisan veya bilgisayarinizi kendi koti
cikarlart i¢in kullanmaya c¢alisan kotli amagli yazilimlar indirmenizi saglamaktir. Bu kotii amaglh
yazilimlar popiiler bir oyunun igerisine saklanabilecegi gibi, trafik durumunu veya hava durumunu
kontrol eden uygulamanin igerisinde de sakli bulunabilmektedir. Dolayisiyla siipheli gordiigiinliz veya
giivenmediginiz sitelere ait uygulamalar1 indirmemelisiniz.

6. GUCLU SIFRELERI SECIN

Sifreler, tiim internet giivenligi yapisinda en biiyiik zayif noktalardan biridir. Giinlimiizde parolalarla
ilgili esas problem, insanlarin siber hirsizlarin tahmin etmeleri kolay olan sifreler kullanmalaridir.
Insanlar hatirlanmasi1 kolay olan sifreleri segme egiliminde olduklarindan dolay1 sifrelerini basit
segcmektedirler. Eger elektronik aygitlarinizin ve internet tiizerinde bulunan tiim hesaplarinizin
giivenliklerini artirmak istiyorsaniz siber suglularin tahmin etmesi zor olan giiclii sifreleri segcmeye 6zen
gostermelisiniz. Giiglii bir parola belirleyebilmek i¢in, benzersiz kelime gruplart olusturmali ve sistemin
izin vermesi halinde en az 15 karakter uzunlugunda, harfleri, sayilar1 ve 6zel karakterleri barindiran
sifreler kullanmalisiniz.

7. GUVENLI SITELERDEN SATIN ALIM YAPIN

Cevrimig¢i bir {riin satin aldigimizda, kredi karti veya banka hesabi bilgilerini kullanmaniz
gerekmektedir. Dolayistyla bu bilgileri giivenli, sifreli baglantilar saglayan sitelere girmeniz hayati 6nem
tastmaktadir. Uriin satin almadan 6nce kart bilgilerini gireceginiz web sitelerinin https: ile basladigindan
emin olmalisiniz.

Eger yalmzca “http:” ile basliyorsa o siteden kesinlikle aligveris yapmamalisiniz. Burada sonda
bulunan “S” ifadesi secure yani giivenli anlamina gelmektedir.

8. NE YAZDIGINIZA DIiKKAT EDIN

Internette bir silme anahtar1 yoktur yani sizin internet {izerinde paylastigimz tiim yorumlar, resimler ve
icerikler silseniz dahi internet {izerinde sonsuza dek kalabilirler. Cevrimici gonderdiginiz herhangi bir
yorum veya resim Twitter’dan kaldirilmis olsa dahi, baskalarinin sildiginiz igerigi kendi bilgisayarina
kopyalamadigindan %100 emin olamazsiniz. Dolayisiyla igerik paylasirken ailenizin, potansiyel
igvereninizin ve geri kalan ¢evrenizin gérmesini istemeyeceginiz seyler paylasmamaya 6zen gosterin.



9. KiMiNLE TANISTIGINIZA DiKKAT EDIN

Cevrimigi olarak tamistiginiz kisiler, her zaman iddia ettikleri kisiler olmayabilir. Hatta gercek kisiler
bile olmayabilirler. As InfoWorld’iin raporlarina gore, sahte sosyal medya profilleri siradan sosyal medya
kullanicilarin kullandigi bir yontem oldugu kadar hackerlar i¢in de insanlarin hesaplarini ¢almak amaciyla
kullandiklar1 popiiler bir yoldur. O yilizden g¢evrimigi sosyal yasaminizda, kisisel sosyal yasaminizda
oldugunuz kadar dikkatli ve mantikli olmanizda fayda vardir.

10. VIRUS KORUMA PROGRAMINIZI GUNCEL TUTUN

Internet giivenlik yazilimlariniz sizi her tehdide kars1 koruyamayacaktir, ancak bu yazilimlari giincel
tuttugunuz miiddetce sizi bir¢ok malware viriislerinden koruyacaklardir. Dolayisiyla, isletim sisteminizin
ve kullandigimiz basta gilivenlik yazilimlarimiz olmak iizere tiim uygulamalarin gilincellemelerini
aksatmadan diizenli bir sekilde yapmalisiniz.

Yukarida bahsedilen 10 temel internet giivenligi kuralim1 kullanarak internette dolasirsaniz kotii
stirprizler i¢in 6nlem almis olursunuz. Ama sunu da unutmayin ki; teknoloji diinyas1 her giin gelisin bir

derya, o ylizden i¢inde bulundugunuz zaman dilimine 6zgii glincelleme ve yenilik¢i glivenlik adimlarini
takip etmeyi unutmayiniz.



