VILAYETLER HiZMET BiRLiGi ADIL KARLIBEL iLKOKULU
E-GUVENLIK OKUL POLITIiKASI

AMAC:

VHB Adil Karlibel Ilkokulu, e-giivenlik ¢alismalar1 kapsaminda internet, akilli tahta, masa
istli ve diz istii bilgisayar, televizyon ile cep telefonlarinin kullaniminda; 6grenci,
ogretmen ve velilerin korunmasini amag edinmistir.

Internet ve teknolojinin yasamamizin 6nemli bir pargasi olmasi sebebiyle kullanim
esnasinda riskleri yonetme ve bu risklere karsi strateji gelistirme yontemlerinin 6grenilmesi
konusunda 6grenci, 6gretmen ve velilerin bilinglendirilmesi amag edinilmistir.

VHB Adil Karlibel Ilkokulu e-giivenlik politikamiz, okul personelimizin yaninda 6grenci
ve veliyi de kapsayarak tiim paydaslarimiz i¢in hazirlanmis olup, internetin erisimi ve bilgi
iletisim aracglarinin kullanimi i¢in gegerli olacaktir.

SORUMLULUKLAR:

Genel olarak kullanilan e-giivenlik politikalarinin olusumuna destek vererek gelisimine
katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagl kalmak.

Olumlu 6grenme saglayabilmek igin mesleki ve kisisel gelisim igin sorumluluk
gelistirmek.

Okulu, 6gretmenleri, 6grencileri ve paydaslari korumak amaciyla e-giivenlik konusunda
sorumluluk gelistirmek.

Teknolojiyi giivenli ve bilingli kullanabilmek i¢in sorumluluk gelistirmek.

Okulun, 6gretmenlerin, 6grencilerin ve paydaslarin zarar gérmesi durumunda tehlikenin
ortadan kaldirilmasi igin gerekli adimlar1 atmak, ilgili birimleri bilgilendirmek.

Okul i¢i ve dis1 miifredat konularina e-gilivenlik egitimini de iliskilendirmek.

Genel 6grenme stratejileri igerisine e-giivenlik alaninda da olumlu 6grenme firsatlarina
vurgu yapmak.

OKUL WEB SITESI:

VHB Adil Karlibel ilkokuluna ait web sitesinde okulumuza ait tiim bilgi icerikleri ilgili
bagliklar1 altinda bulunmaktadir.



Site icerisinde yayinlanan tiim igerikler okul yonetiminin bilgisi dahilinde, web yayin
ekibinin kontroliinde bilisim teknolojileri rehber G&gretmeni tarafindan siteye
eklenmektedir.

Okul web sitesi web yayin ekibinin sorumlulugu dahilindedir. Sitenin icerigine okul
idaresinin yetkisi dahilinde ilgili bir miidiir yardimcis1 ve bilisim teknolojileri rehber
Ogretmeni erisim saglamaktadir. Sitenin kontrol paneline erisim, bakanligin belirlemis
oldugu politika cercevesinde MEBBIS iizerinden saglanmaktadir.

VHB Adil Karlibel Ilkokulunda 6grenim géren tiim dgrenci velilerinden ilgili sene basinda
okulumuzda yapilacak tiim g¢aligmalarda 6grencilerimizin gérev almasi ve goriiniirliik
icerisinde bulunmasi i¢in izin belgeleri alinmakta ve ilgili miidiir yardimcisinin
kontroliinde saklanmaktadir.

Okul web sitesinde tiim paydaslarin faydalanabilmesi amaciyla e-gilivenlik mentisii
olusturularak igeriklere herkesin ulagimi saglanmistir.

VHB Adil Karlibel Ilkokulu web sitemizde https://www.guvenlicocuk.org.tr sitesine giris
yapabilmek i¢in menii baglantis1 eklenmistir.

VHB Adil Karlibel Ilkokulu web sitesinde, erisilebilirlik fikri, miilkiyet haklarina saygi,
gizlilik politikalari, telif hakki gibi cesitli yasal koruma ydnergelerine uygun yayinlarin
yayinlanacaktir.

VHB Adil Karlibel Ilkokulu e-posta sistemine spam mailler gelmemesi icin gerekli
cevrimigi giivenlik 6nlemleri alinarak yaymnlanmasi saglanacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

VHB Adil Karlibel ilkokulu web sitesinde yaymnlanan tiim fotograf ve videolar okul
politikasina uygun sekilde web yayin ekibinin onay1 ile paylagilmaktadir.

VHB Adil Karlibel ilkokulu web sitesinde dgrencilerle ilgili yayimlanan tiim gorseller ilgili
sene basinda veliden alinan izin belgesi kapsaminda yayinlanmaktadir.

KULLANICILAR:

Okulumuzda kullanilacak her tiirlii video ve gorsellerin hazirlanmasi1 asamasinda gorev
alacak 6grenciler, 6gretmenlerinden izin almalidir.

Paylasim yapilacak tiim 6grenci bazli etkinler ilgili sene basinda velilerden alinan izin
belgesine dayandirilarak yaymlanmalidir.


https://www.guvenlicocuk.org.tr/

Ihtiyag halinde uygulanacak video konferans ve canl dersler bakanligin belirlemis oldugu
platformlar ya da siteler aracilifiyla gerceklestirilir.

VHB Adil Karlibel Ilkokulundaki kullanicilar okul 6grencileri ve personelin yer aldig
gorselleri kisisel sosyal medya hesaplarinda yayinlayabilmek i¢in okul yetkili merciinden
izin almak zorundadir.

Okul 6grenci ve personelini ilgilendiren tiim igeriklerin ilgili yerlerde yayilanmasi icin
web yayin ekibi ve okul yOnetiminin onayindan sonraki siirecte paylasim aktif hale
getirilecektir.

INTERNETIN VE BIiLiSIM CIHAZLARININ GUVENLI KULLANIMI:

Internet; giiniimiiz sartlarinda bilgiye ulasmanin en énemli yoludur. Bu sebeple okulda
uygulanan miifredat ile iliskilendirilerek 6grenci ve personelin dogru bilgiye en giivenli
sekilde ulagimi saglanmaktadir.

Okulda bulunan tiim 6grenci ve personelin internet erisimine saglikli bir sekilde erisim
saglamasi i¢in okulda bulunan tiim bilisim teknolojileri ekipmanlar1 ¢alisir hale getirilir.
Internet i¢in bakanligin belirlemis oldugu politika dahilinde erisim saglanur.

Okulda bulunan tiim bilisim teknolojileri cihazlarina ilgili kullanim politikas1 dahilinde
MEB giivenlik sertifikas1 yiiklenerek araglar giivenli hale getirilir.

Tiim personel, 6grenci ve veliler etkili ve verimli ¢evrim i¢i materyallerin kullanimi
konusunda bilgilendirilmektedir.

E-giivenlik ve siber zorbalik konulari VHB Adil Karlibel Ilkokulunda islenen belirli
derslerin yillik planlarina dahil edilerek bilgi aktarimi saglanmaktadir.

E-giivenlik ile ilgili ¢cevrim i¢i materyaller 6gretme ve 6grenmenin 6nemli bir pargasi
olarak bakanligin belirlemis oldugu miifredat dahilinde VHB Adil Karlibel Ilkokulunda
aktif sekilde kullanilmaktadir.

VHB Adil Karlibel ilkokuluna ait bilisim teknolojileri cihazlar1 Kabul Edilebilir Kullanim
Politikasina uygun olarak gilivenlik 6nlemleri alinarak kullanilmaktadir.

Ogretmenlerin interneti kullammi konusunda ilgili web sitelerini, araclar1 ve
uygulamalarin okul i¢i ve disinda kullanim konusunda bilgilendirilmektedir.

Giivenli Internet Giinii ilgili egitim 6gretim yili icerisinde VHB Adil Karlibel Ilkokulunda
kutlanmaktadir.



Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” dahilinde belirlenen prosediirler
VHB Adil Karlibel ilkokulunda uygulanmaktadir. Okulda bulunan tiim bilisim
teknolojileri araglart anti-virlis programlar1 ile korunmaktadir. Cihazlarin diizenli
giincelleme almasi saglanarak olusabilecek giivenlik agigina karsi dnlem alinmaktadir.

Okulumuzdaki 6grencilerin okula tasinabilir mobil cihaz getirmeleri yasaktir. Bu
kapsamda da harici Wi-Fi baglantis1 saglamalar1 boylece engellenmistir.

Okul igerisinde kullanilan tiim bilisim teknolojileri araglarinin internet baglantilari
bakanligin belirlemis oldugu politikalar dahilinde FATIH ag: iizerinden saglanmakta, sifre
ilgili midiir yardimeis1 ve bilisim teknolojileri rehber 6gretmeninin sorumlulugundadir.

CEP TELEFONLARI VE KIiSISEL CIHAZLARIN KULLANIMI

Okul saatleri igerisinde 6grencilerin kisisel cep telefonu kullanimi yasaktir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

VHB Adil Karlibel ilkokulu olarak okul igerisinde kisisel cihazlarm kullanimindan
dogacak saglik sorunlari ve yasal sorumluluklari kabul etmez.

VHB Adil Karlibel Ilkokulu olarak okul icerisinde kisisel cihazlarin kayip, ¢alinti ve
hasarindan olusabilecek her tiirlii durum kisiye aittir. Okul, demirbas konumunda olan
bilisim teknolojileri ekipmanlarinin kayip, ¢alinma ve hasardan kaynakli durumlarla
karsilasmamak i¢in gereken tiim Onlemleri almistir. Ancak karsilagilacak olumsuz
durumda sorumluluk kisiye aittir.

VHB Adil Karlibel ilkokulunda 6grenim géren &grencilerin velilerini aramalar gereken
durumda okula ait telefonlar1 bir miidiir yardimcisi olmadigi durumlarda da ndbetgi
Ogretmen gozetiminde kullanabilirler.

Giliniimiiz egitim teknolojilerinin miifredata uyarlanmasi asamasinda 6grencilerin egitim
amagcli kisisel cihazlarim1 kullanmalar1 gereken durumlarda (web 2 araglarinin kullanimi
gibi) ilgili 6gretmenin kontroliinde ve okul idaresinden izin alinarak ger¢eklestirilmesi
saglanir.

VHB Adil Karlibel Ilkokulunda veliler ders saatleri igerisinde dgrencileri ile goriisme
yapmamalar1 konusunda bilgilendirilmistir. Zorunlu hallerde sinif 6gretmenine ulagilmasi,
ulagilamadigr hallerde de ilgili miidiir yardimcisina ulasarak izin alip goriisme yapmasi
saglanir.



Okul 6grencilerinin varsa cep telefon numaralarini yalniz giivenilir kisilerle paylasmalari,
giivenilir olmayan site ya da uygulamalara giriste istenmesi durumunda paylasmamalari
hususunda bilinglendirilmektedir.

VHB Adil Karlibel ilkokulu personeli kisisel cep telefonlarmi 6gretmenler odasinda
bulunan kisisel dolaplarda ders saatleri igerisinde tutmaktadir. ihtiya¢ halinde yaninda
bulundurmasi gereken durumlarda telefonlar1 sessize alarak gorevlerini yerine
getirmektedirler.

VHB Adil Karlibel ilkokulu personeli, dgrenci ve tiim paydaslar1 sohbet programlari ya da
sosyal medya lizerinden 68renci ve personelden gelecek ya da kendilerinin gonderecegi
her tiirlii icerik ve mesajlasin hukuki olarak sorumlusudur. Bu haberlesme esnasinda
paylasilacak her tiirlii uygunsuz icerik ve mesajlar ivedilikle okul yonetimi ile paylasilir.
Okul yonetimi de bdyle bir duruma yer vermemek ic¢in gereken tiim onlemler almakla
yiikiimlidiir.

E-GUVENLIK EGITiMi:

VHB Adil Karlibel Ilkokulunda islenen miifredat igerisine e-giivenlik konular1 da entegre
edilerek 6grenciler ilgili konularda bilgilendirilir.

VHB Adil Karlibel flkokulu binasi igerisindeki internet kullanimi FATIH ag1 iizerinden
bakanligin belirledigi filtreleme asamalarindan gecirilerek saglanmaktadir.

VHB Adil Karlibel ilkokulundaki dgrenci, personel ve velilerin teknolojiyi dogru ve
verimli kullanimi tesvik edilmektedir.

VHB Adil Karlibel Ilkokuluna ait ¢cevrim i¢i giivenlik politikas1 tiim ¢alisanlarimiza resmi
olarak duyurulacaktir.

Giivenli Internet Giinii okulumuzda kutlanmaktadir. Okul koridorlari, eTwinning panosu
ve smif panolari ile her tiirlii resmi hesaplarda paylasimlar yapilmaktadir.

VHB Adil Karlibel ilkokulunda gérev alan égretmenlerin MEBBIS iizerinden ya da baska
platformlarda yayinlanan egitimlere katilmalari tegvik edilmektedir.

CEVRIM iCi OLAYLAR VE KORUMA:

VHB Adil Karlibel ilkokulu personeli, dgrenci ve velileri yasanabilecek tiim c¢evrim ici
riskler konusunda bilgilendirilmektedir.

VHB Adil Karlibel ilkokulunda yasadis1 igerik, giivenlik ihlali, siber zorbalik, cinsel
icerikli paylasimlar, ¢ocuk istismari, kisisel bilgi giivenligi gibi olumsuz durumlarla ilgili
personel, 6grenci ve velilere yonelik bilgilendirme ¢alismalar1 yapilmaktadir.



Giivenli Internet Giinii her y1l VHB Adil Karlibel Ilkokulunda kutlanmakta, ilgili pano ve
sosyal medya hesaplarinda ¢alismalar yapilmaktadir.

VHB Adil Karlibel Ilkokulu biinyesi icerisinde yasanabilecek internet, bilgi teknolojileri
ve ekipmanlarin yanlis kullanimu ile ilgili sikayetler okul idaresine bildirilecektir.

VHB Adil Karlibel ilkokulu tarafindan belirlenen gizlilik ve giivenlik kurallarinm
personel, 6grenci ve veliler tarafindan benimsenip uygulanmasi i¢in gerekli ¢aligmalar
yapilmaktadir.

VHB Adil Karlibel Ilkokulu biinyesi igerisinde yasanabilecek her tiirlii olumsuz durumda
gereken 1§ ve islemleri yapmakla yiikiimlidiir.

VHB Adil Karlibel Ilkokulunda olusabilecek her tiirlii sorunun ¢oziimiinde personel,
ogrenci ve veliler okul idaresi ile birlikte hareket etmektedir.

Ogrencilerin ilgili ders miifredat1 kapsaminda cinsel igerikli mesajlasma, ¢evrim igi
asirilik, radikal yonde egilimler gosterme, nefret sdylemleri ile toplumu ayristirma gibi
karsit durumlara kars1 bilgilendirmeleri yapilmaktadir. Bu tiir durumlarla karsilagilmasi
durumunda ne yapilmasi gerekliligi ile ilgili gorsel materyallerin olusturulup paylasimi
saglanmaktadir.

VHB Adil Karlibel Ilkokulu &grencilerinin okul igerisinde filtrelenen internet
kullanimlarinin okul disinda da filtrelenerek giivenli internet kullanimi konusunda okul
paydaslarina yonelik farkindalik ¢alismalar1 ve veli toplantilari ilgili miidiir yardimcisi,
siif 6gretmeni ve bilisim teknolojileri rehber 6gretmeni koordinesinde gerceklestirilir.



